ACUERDO N2 36

En la ciudad de La Rioja, a los siete dias del mes de Abril del afio dos mil
diecisiete, se retine en Acuerdo Administrativo el Tribunal Superior de

Justicia, con la Presidencia del Dr. Claudio José Ana e integrado por los

asistencia del Secretario Administrativo y de Superintendencia, Dr. Javier
Ramén Vallejos, con el objeto de considerar y resolver lo siguiente:
EXPTE. N° 49.073 —“D”- 2017, “DIRECTOR DE INFORMATICA E/
PROPUESTA - USO DE INTERNET”: I) Que el Senor Director de

Informatica de esta Funcién Judicial eleva propuesta sobre “Politica de uso
de Equipos” y Politica de Navegacion”, para el optimo uso de la
informatica por parte de los integrantes de esta Funciéon del Estado.
Expresa que el uso de los recursos computacionales es un
elemento indispensable, debido a que éstos representan un gran apoyo
para la realizacién de actividades laborales con conexién a Internet; Por
esta razén estima que todos los que formamos parte de esta Funcién
Judicial (Magistrados, Funcionarios y Empleados) pueden contar con este
recurso en todo momento en forma 6ptima y eficiente. Que detras de este
servicio existe un equipo de trabajo encargado de garantizar su
disponibilidad en todo momento, siendo necesario garantizar una correcta
e igualitaria utilizacién de los recursos con que cuenta esta Funcién
Judicial. En razén de que la informacién es un recurso que, como el resto
de los activos, tiene valor para la Institucién y por consiguiente debe ser
protegida, la presente Politica tiene el propésito de gestionar

adecuadamente la seguridad de la informacién, los sistemas informaticos

recursos de informaciéon de la Funcién Judicial y la tecnologia utilizada
para su procesamiento de una amplia gama de amenazas, internas o
externas, deliberadas o accidentales, a fin de garantizar la integridad de
los recursos informaticos que la Funcién Judicial pone a disposicion de los
usuarios para el cumplimiento de sus tareas. Es importante que los

principios de la Politica sean parte de la cultura organizacional, por lo
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tanto se debe asegurar un compromiso manifiesto de las maximas
Autoridades de la Institucién y de los jefes de oficinas para la difusion,
consolidaciéon y cumplimiento de esta politica.- II) Que en virtud de la
naturaleza de la materia a regular corresponde incluir un inciso al Articulo
11 del Estatuto del Personal de la Funcién Judicial, correspondiente a las

obligaciones de los agentes de esta Funcién que expresamente imponga el
cumplimiento de la presente reglamentacién.- III) Que es atribucién del

Tribunal Superior de Justicia dictar r@ghmemtos y Acordadas conducentes

complementarios como: Politica de Uso de Equipos (Anexo I), Formulario
de Alta de Usuario (Anexo II), Formulario de Modificacién de Usuario
(Anexo III), Formulario de Baja de Usuario (Anexo IV) y Ficha de Alta,
Baja, Modificacion y de Navegacion (Anexo V), que forman parte del
mismo. Por ello, el Tribunal Superior de Justicia, RESUELVE: 19)
APROBAR la Propuesta sobre Politica de Uso de Equipos y Politica de
Navegacion, para todos los Magistrados, Funcionarios y Personal que
integra esta Funcion Judicial.- 22) APROBAR los Anexos I, II, 111, IVy V,
que forman parte del Reglamento de Politicas de Acceso a Internet.- 39)
DELEGAR en la Presidencia de este Tribunal Superior de Justicia, la
Clasificacién de los Tipos de Usuarios y los responsables de Area para el
cuidado, conservaciéon y Acceso a Internet, cuyo Reglamento por este
Acuerdo se aprueba.- 4°) MODIFICAR el Articulo 11 del Estatuto del
Personal de la Funciéon Judicial, texto segun Acuerdo N° 85/70 y sus
modificatorias, el que quedara redactado de la siguiente manera:
“ARTICULO 11°: Son deberes comunes a los funcionarios y empleados
mencionados en el presente Estatuto: 1)..., 2)..., 3)..., 4)..., 5)..., 6)..., 7)..., 8)...,
9)..., 10)..., 11).., 12).., 13).., 14).., 15).., 16).., 17) Utilizar los recursos
tecnoldgicos conforme las reglas que se establecen en el Acuerdo N°

36/2017.- 59) El presente Acuerdo debera ser publicado en la pagina web
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de la Funcién Judicial.- 6°) Péngase en forma fehaciente en conocimiento
a todos los integrantes los integrantes de la Funcién Judicial.-
Protocolicese y hagase saber. Asi lo dispusieron y firmaron por ante

mi de lo que doy fe.-

ANEXO 1

Sobre el mantenimiento y buen uso de la infraestructura

- Los equipos se encuentran instalados en red por lo que el usuario
debera respetar normas especiales diferentes de las del uso de
computadoras individuales.

- Las PC estan configuradas con la pagina de inicio de la Funcién
Judicial, la que no debera ser modificada.

- El escritorio de las PC posee iconos con accesos directos a los
programas de uso, los que no deben ser modificados ni borrados.

- No se podran abrir pendrives con archivos desconocidos que
potencialmente puedan infectar el equipo con virus informaéticos.

- Es indispensable el conocimiento del entorno Windows y sus
aplicaciones. Caso contrario es conveniente que el usuario sea
capacitado.

- El usuario no podra por n___guna razén modificar, alterar, eliminar
ni cambiar las configuraciones de pantalla, ni de ningun otro
software y/o hardware ya que éstas han sido establecidas
previamente para el 6ptimo funcionamiento de los equipos.

- Todos los equipos deberan presentar las ultimas actualizaciones de
Windows y parches de seguridad.

- Tener un software antivirus completo y actualizado para evitar la
contaminacion de equipo de cémputo con un software malicioso.
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Los equipos deberan estar conectados a un regulador de corriente,
como medida de prevencién de variaciones de electricidad.

No tener alimentos liquidos ni sélidos cerca del equipo de cémputo.

Mantener la computadora en un espacio limpio y fresco y con algo
de entrada de luz lejos de polvo y de tierra para evitar fallas o malos
funcionamientos en el equipo de computo.

No tener el equlpo de co,,,puto cerca de lugares humedos o mojados

El personal debe hacer uso adecuado de los recursos informaticos
(PC, impresoras, programas, correo, etc.) y el personal de la
Direccion de informatica debe asegurar que se cumpla esta politica.
Ademas, todo el personal debera informar a esta direcciéon sobre
cualquier falla, desperfecto o mal uso del equipo de cémputo, para
su adecuado seguimiento.

El uso de internet queda regulado en las “Politicas de Navegacién’
luego descriptas.

Se entregara a cada usuario un reglamento que le permita conocer
las normas vigentes. Se publicara en el sitio de la Funcién Judicial
para conocimiento de toda la comunidad interna y externa.

Los usuarios que no cumplan con alguna/s de las normas
especificadas en el Presente reglamento serdn sancionados de
acuerdo a lo dispuesto por el Tribunal Superior.

Queda prohibido alterar de forma total o parcial los componentes
hardware, software y las configuraciones de los sistemas operativos
de los equipos informaticos asignados al mismo usuario o a otros
usuarios, sin la debida autorizacién.

Queda prohibido utilizar aplicaciones informaticas que saturen las redes,
los servidores o que entorpezcan el funcionamiento de los equipos
informaticos.

Queda prohibido ocasionar darios fisicos o légicos, por mal uso o
negligencia de los equipos informaticos, aplicaciones, herramientas
informaticas v todo dispositivo o medio tecnologico.
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- Queda prohibido desarrollar o usar intencional o accidentalmente
programas maliciosos o0 accesos a recursos restringidos por el
administrador de sistemas.

- Las sanciones se estableceran segun la naturaleza, gravedad y reiteracion
de la falta.

Sobre la seguridad de la informacién

- Los equipos deberan contar con salvapantallas protegido por
contrasena con un tiempo de espera de 5 minutos para evitar accesos
no autorizados.

- Todos los equipos asignados a los conectores/gestores tendran
deshabilitados los accesos a puertos USB, CD o Diskettes. Esta medida
tiene 3 objetivos:

o Evitar ataques de virus en los equipos y el servidor.
o Evitar extracciones no autorizadas.
o Evitar la carga de archivos ajenos a la labor de la Funcién Judicial.

- Los equipos autorizados para el uso de dispositivos de almacenamiento
externos estan supervisados por superiores y por la direccion de
informatica, para la entrada y salida de informacién.

- A todos los equipos se les realizara una revision de virus por lo menos
cada mes, que incluye las siguientes actividades.

e Actualizar su base de firmas de virus (actualizaciéon de la lista de
amenazas)

o Busqueda de virus (analisis del equipo)

o Eliminacién de virus si fue detectado.

- Toda la informacién contenida y almacenado en cada unidad de trabajo
es propiedad de la Funcién Judicial.
Debiendo el agente tomar todas las medidas necesarias a los fines de la
conservacion de la misma.

Sobre la utilizacion de contrasenas
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- Cada empleado tiene asignado un equipo al cual debe ingresar con
un usuario y contrasena.

- La contrasena es personal e intransferible, por lo que nunca debe

ningun medio escrito. Lo contrario supondria permitir una
suplantacion de personalidad.

- Las contrasenas no se transmitiran de forma oral cuando exista el riesgo
de que terceras personas puedan llegar a conocerlas.

- No divulgar o compartir sus datos de acceso a los sistemas informaticos y
sesiones de Windows.

- El usuario es responsable de dar un uso adecuado a los recursos
gue le fueron asignados. Si la cuenta de un usuario es utilizada por
un tercero para alguna actividad ilicita, la responsabilidad sera
compartida por ambos usuarios.

- Cuando un usuario olvide su contraseria se le debera asignar otra
nueva.

- La contraseria debe tener una longitud mayor o igual a seis caracteres.

- No guardar con la debida diligencia las claves, contraserias, nombres de
usuario o cualesquiera otros identificadores que pudieran facilitarse al
trabajador para utilizar cualquiera de las herramientas, o para acceder a
los equipos o sistemas de la Funcion Judicial.

Sobre los Accesos del Administrador de Sistemas

El administrador de sistemas se obliga a actuar con absoluta diligencia,
guardando total confidencialidad sobre los datos, documentos, y demas
informaciones a las que pudiere tener acceso en el ejercicio de sus tareas.
A titulo ejemplificativo pero no limitativo se pueden incluir los siguientes:

e Acceso a los equipos y sistemas de informacioén para llevar a cabo
tareas de mantenimiento.

e Acceso a los equipos, sistemas de informaciéon y documentos
electrénicos por motivos de seguridad.

e Autorizar los accesos de los usuarios a los sistemas de informacién
que requieren para el cumplimiento de sus tareas, asi como a los
equipos informaticos, en conjunto con el responsable de seguridad.
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e Acceso a los equipos, redes o sistemas de informacién por
incidencias en la Seguridad de la Informacién.

e La Funcién Judicial podra realizar las investigaciones y controles
que resulten necesarios tanto de los equipos como de las
herramientas facilitadas al usuario por parte de la misma.

En cualquier caso, tanto el administrador de sistemas como el responsable
de seguridad tienen el deber y la obligacion de guardar con absoluta
confidencialidad toda la mf@mmcmm a la que tengan acceso para el
cumplimiento de sus actividades, quedando estrictamente prohibido
comunicarla o facilitarla, directa o indirectamente a ningun tercero.

POLITICA NAVEGACION

1- Tipos de Usuarios

Si bien llamamos Usuario al r ponsable del equipo informatico, las
politicas se aplican en la PC del mismo, por lo tanto, de no pertenecer mas
al area dicho equipo seguird co ]ﬂ 0s mismos privilegios, debiendo el
responsable de dicha éarea mﬁ@ ar a la Direccion de informatica los
cambios pertinentes.

Se crean tres tipos, con distintos privilegios;

e Usuario SN (sin navegacién): este tipo, solo tiene acceso a la red
local (LAN). El cual se le permite ingresar, compartir recursos
(Impresoras, Carpetas, despachos, etc.)

e Usuarios Simple: este contiene los privilegios del anterior y se le
agrega la posibilidad de ingresar a Sistemas de la Funcién Judicial,
sitio Web institucional, Correo electrénico institucional y privado,
La Ley Online, sitios de organismos Provinciales, Nacionales e
internacionales (dominios .gob)

e Usuario Full: Ademas de la posibilidades de navegacion de un
usuario simple se le suma la posibilidad de acceder a todo sitio
Web exceptuando; Redes Sociales, Radios, YouTube, TV,
Pornografia.




ACUERDO N2 36

2 — Altas / Modificacién de Usuarios

Los usuarios habilitados con privilegio Full seran Jueces y Funcionarios
Judiciales.

Los demds agentes administrativos que deseen contar con algun tipo de
navegacion, deberan justificar su solicitud por nota, completar el
formulario de alta o modificacién y canalizarla por via jerarquica al
Presidente del Tribunal Superior, via Secretaria Administrativa. La misma
sera aprobada o no a consideracion del Presidente e informada a la
Direccion de Informatica para su conocimiento y ejecucion.

3 — Bajas de Usuarios

Se procedera a la baja de un usuario cuando este no cumpla con la politica
de navegacion apropiada, siendo utilizada para uso personal y no de la
Funcién Judicial.

Otra manera de eliminacién es mediante nota del superior a cargo,
detallando motivos.

4 — Reportes / Confidencialidad

Los usuarios gozan de privacidad de su informacién, con la excepcion de
aquellos en los que se detecten acciones que pongan en riesgo la seguridad
de la red de la Funcién Judicial.

Se realizaran los reportes sobre historiales de navegacioén, solo cuando el
Tribunal Superior lo disponga.

5 — Nuevas restricciones o aceptaciones navegacion

Ante los constantes cambio en los portales de internet, los cuales son dia a
dia; Se podra bloquear paginas que se consideren innecesarias o indebidas
o bien agregar a la lista de “permitidas” determinados sitios que fueran
necesarios para las tareas de los agentes. Este informe de restriccion o
acceso se realizara por nota a la Direccién de informaética del mismo modo
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que un “alta de usuario”. Asimismo la Direccién de informadtica se
encargara de renovar la lista de restricciones conforme a lo investigado
mensualmente.

6 — Seguridad

Para otorgar la mayor seguridad posible se tienen en cuenta los siguientes
puntos:

e La Direcciéon de Informatica a través del area de Redes se reservan
el derecho de bloquear sitios de Internet (sin previo aviso) que no

e La Direccién de Informatica a través del area de Redes se reservan
el derecho de restringir y negar servicio de red (sin previo aviso) en
equipos que se detecte algin abuso en el servicio o provocar
interrupciones en el servicio por virus y/o gusanos informaticos.

e La Direccién de Informatica a través del area de Redes se reservan
el derecho de restringir y negar servicio de red (sin previo aviso) en
equipos que se detecte utilizando programas de P2P (Kazaa,
btorren, imesh y otros) que genere trafico.

e La Direccion de Informatica a través del area de Redes restringiran
el servicio de red aquellos usuarios que intentan violar la seguridad
de cualquier equipo computacional o de red.

e No esta permitido el uso de la red para juegos recreativos.

e No esta permitido instalar equipos en la red de datos que no sean
autorizados por la Direccion de Informatica

e Es responsable el usuario por los sitios que visite, internos como
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e El usuario es responsable de la informacién (audio, video,
documentos, etc.) que baje de Internet o Intranet y debera respetar
los derechos de autor. En caso de no hacerlo respondera por el uso
de la informacién de la cual no cuente con la licencia o autorizacién
respectiva antes las autoridades que lo requieran.

e Los usuarios tienen derecho a utilizar la red siempre y cuando
respeten los puntos antes mencionados.

e Es responsabilidad del usuario conocer las politicas de uso de la
red. El no tener conocimiento de estas politicas no es justificante
para evitar respetarlas.

e Cualquier punto no estipulado en estas politicas queda a juicio del
Tribunal Superior de Justicia y de la Direccién de Informatica. Al
igual que las sanciones correspondientes.

7 — Contingencia

En el caso de que un usuario Full que necesite realizar una tarea
encomendada por un superior y deba acceder a un sitio y su equipo se
encuentre en reparaciéon o con algun inconveniente que le impida el
acceso. Se prevé que mediante nota al Director de Informaética se solicite la
autorizacion para el Alta o Modificacién de privilegios en otro equipo. Este
cambio tendrd un impacto inmediato y tendra durante 24hs los nuevos
privilegios. Quedando bajo responsabilidad del solicitante durante este
lapso de tiempo.

8— Acceso WiFi

El TSJ cuenta con la tecnologia WiFi en algunas zonas, la misma es
exclusiva para el uso de equipos para la labor diaria; vale decir que
quedan fuera de este alcance, todos los dispositivos méviles personales
(Teléfonos, Tablets, Notebook, Netbook, etc) por motivos de seguridad y
rendimiento en la red.
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En los supuestos casos de que se realicen eventos en el Auditérium del
edificio Joaquin V. Gonzalez; se dispondra para los disertantes o ptblico
en general (si asi lo requiriesen) una Red WiFi para navegacion libre y que
esta fuera de la Red Local de la Funcién Judicial.

MODELOS DE FORMULARIOS Y FICHAS

Los Formularios de Alta — Baja — Modificacion; son los propuestos para la
solicitud pertinente.

Las Fichas de Habilitacién; seran las utilizadas por la Direccién de
Informatica para control interno.

ANEXO Il

FORMULARIO DE ALTA DE USUARIO

La Rigja, ........ Lo 1T del 201....

AL SENOR
PRESIDENTE DEL TRIBUNAL SUPERIOR DE JUSTICIA
Dr. Claudio José Ana

Sevrins [ooeinnne D

Tengo el agrado de dirigirme a Usted, a los fines de solicitarle la
autorizacion para el alta en el servicio de internet que brinda la Funcién Judicial.
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Solicitante:

Cargo:

Area:

Motivo:

Navegacion
(Simple — Full -
Premium - Libre):

Nota: Tipos de navegacion

Simple = Sistemas de la Funcidn Judicial, sitio Web institucional, Correo electrénico institucional y privado, La
Ley Online, sitios de organismos Provinciales y Nacionales (dominios .gob - .edu)

Full = Usuario simple, se le suma la posibilidad de acceder a todo sitio Web exceptuando; Redes Sociales,
Radios, YouTube, TV, Pornografia.

Premium = Accede a todos los sitios de la nube. Excepto Pornografia.

Libre = Sin restriccién en navegacion.

Empleado para
quien solicita:
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Cargo:
Firma y sello de Solicitante
ANEXO 1l
FORMULARIO DE MODIFICACION DE USUARIO
La Rigja, ........ (o T2 del 201...
AL SENOR

PRESIDENTE DEL TRIBUNAL SUPERIOR DE JUSTICIA
Dr. Claudio José Ana

Seviin [eoirininieinns D

Tengo el agrado de dirigirme a Usted, a los fines de solicitarle la
modificacion de privilegio de Navegacion en el servicio de internet que brinda la Funcion
Judicial.

Solicitante:

Cargo:

Area:
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Motivo:

Navegacion
Actual:

Navegacion
Requerida:

Nota: Tipos de navegacion

Simple = Sistemas de la Funcion Judicial, sitio Web institucional, Correo electrénico institucional y privado, La
Ley Online, sitios de organismos Provinciales y Nacionales (dominios .gob - .edu)

Full = Usuario simple, se le suma la posibilidad de acceder a todo sitio Web exceptuando; Redes Sociales,
Radios, YouTube, TV, Pornografia.

Premium = Accede a todos los sitios de la nube. Excepto Pornografia.

Libre = Sin restriccién en navegacion.

Empleado para
quien solicita:

Cargo:

Firmay sello de Solicitante
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ANEXO IV

FORMULARIO DE BAJA DE USUARIO

La Rigja, ........ (o T3 del 201...

AL SENOR
PRESIDENTE DEL TRIBUNAL SUPERIOR DE JUSTICIA
Dr. Claudio José Ana

Sevinen [eooirininininns D

Tengo el agrado de dirigirme a Ud. A los fines de solicitarle la
autorizacion para la baja en el servicio de internet que brinda la Funcién Judicial.

Solicitante:

Cargo:

Area:

Motivo:
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Empleado para
quien solicita:

Cargo:
Firma y sello de Solicitante
ANEXO V
FICHA DE ALTA |:|BAJA |:| MODIFICACIONI:' DE NAVEGACION

Datos Responsable

Fecha:

Empleado:

Cargo:

Area:

Superior:
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Navegacion:

Observaciones:

Datos Equipo

Tipo:

CPU |:| AlO |:| NOTEBOOK |:|

Conexion:

LAN |:| WIFII:'

HOST:

GRUPO:

MAC:

IP:

MASCARA:

Firma Técnico




